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I/ Ampleur du phénomène - Définition

Une cyber-attaque est une atteinte à des systèmes informatiques réalisée dans un but
malveillant. Elle cible différents dispositifs informatiques connectés (ordinateurs,
tablette etc).

Et provient le plus souvent de concurrents, d’organisations criminelles, d’idéologues, de services étatiques 
étrangers ou encore d’employés mécontents.



I/ Ampleur du phènomène : les chiffres



II/ Structure judiciaire en place

– Sous Direction de Lutte contre la Cybercriminalité (SDLC - Police Judiciaire)

- Préfecture de Police de Paris (BEFTI – Police Judiciaire)

- Directions zonales de Police Judiciaire (579  ICC – 15 LION)

- Signalements internet = 3101 signalements en 2018, info escroquerie (39394 appels)

- EUROPOL. / EUROJUST

- Gendarmerie Nationale (réseau NTECH - IRCGN)

- DGSI



III/ Menaces actuelles 

Phishing
Rançongiciel

Phreaking 

Dénis de service
Défacement

Piratage
Social Engineering Panne organisée

Attaque crapuleuseAttaque crapuleuse SabotageEspionnageAtteinte à l’image

Présentateur
Commentaires de présentation
Phishing  ou hameçonnage, filoutage : est technique permettant d’obtenir des renseignements d’identification dans le but d’usurper votre identité. Le criminel envoie un hameçon : un mail ayant l’apparence d’un message envoyé par un tiers de confiance, une banque ou une entreprise connue (EDF, Free, la poste) ou les impôts vous alertant d’une situation normale et vous invitant à vous connecter à un site en utilisant un hyperlien. Le site est un page web ressemblant à celle de l’entreprise et la page vous invite à compléter vos identifiants et mots de passe voire à communiquer cos coordonnées bancaires en vue d’un prélèvement.
Rançongiciel  ou ransomware: logiciel de rançon, est une technique consistant à installer un logiciel de contrôle de vos données personnelles en les chiffrant et en bloquant leur accès. Le hacker prend ensuite contact avec la victime et exige un paiement souvent bitcoins contre la communication de la clé de décryptage dans un temps contraint faute de quoi les données seront perdues.
Phreaking : (Phone et Freak) piratage téléphonique.
Une attaque par déni de service (abr. DoS attack pour Denial of Service attack en anglais) est une attaque informatique ayant pour but de rendre indisponible un service, d'empêcher les utilisateurs légitimes d'un service de l'utiliser. À l’heure actuelle la grande majorité de ces attaques se font à partir de plusieurs sources, on parle alors d'attaque par déni de service distribuée (abr.DDoS attack pour Distributed Denial of Service attack). Il peut s'agir de l’inondation d’un réseau afin d'empêcher son fonctionnement ; la perturbation des connexions entre deux machines, empêchant l'accès à un service particulier ; l'obstruction d'accès à un service pour une personne en particulier ;   également le fait d'envoyer des milliards d'octets à une box internet.
Défacement :désigne la modification non sollicitée de la présentation d'un site web, à la suite du piratage de ce site. Il s'agit donc d'une forme de détournement de site Web par un hacker.
Piratage : tout acte visant à pénétrer un système informatique



IV/ Attaques rencontrées par 
les entreprises

1 – Phishing

2 – Rançongiciels

3 – Wifi Public

4 – Clé USB

5 – solutions / préconisation



Les mesures de sécurité

- technique : 10 %

- organisationnelle : 30 %

- humaine : 60 %

- audit sécurité des systèmes 
d’information

- renforcement des procédures de
contrôle interne

- sensibilisation des équipes, 
formation interne

VULNÉRABILITÉS ACTIONS CORRECTIVES

Présentateur
Commentaires de présentation
Pour prévenir les risques : - Effectuez des sauvegardes fréquentes – ainsi, en cas de chiffrement du disque dur, une restauration des données sera possible.
- N’ouvrez pas les courriels dont vous n’êtes pas certain de l’expéditeur ; vérifiez l’adresse d’envoi. Méfiez-vous des courriels imitant les adresses de correspondants que vous connaissez : les attaquants peuvent avoir identifié leurs noms (organigramme d’une entreprise par exemple) pour vous induire en erreur. En cas de doute n’ouvrez pas les pièces jointes.
- N’ouvrez pas vos courriels, et ne naviguez pas depuis un compte ayant des autorisations « Administrateur ». Créez un compte « Utilisateur »
Utilisez un antivirus et mettez régulièrement à jour sa base de signatures. De même, effectuez toutes les mises à jour logicielles et système.
En cas d’incident : -Déconnectez immédiatement votre poste de l’Internet (arrêt du WiFi, câble Ethernet débranché).
- Ne payez pas la rançon. Le paiement ne garantit en rien le déchiffrement de vos données et peut compromettre le moyen de paiement utilisé (notamment carte bancaire).
- Effectuez ou faites effectuer une restauration de votre ordinateur : il faut reformater le poste et réinstaller un système sain ; puis restaurer les copies de sauvegarde des fichiers perdus, lorsqu’elles sont disponibles.
- Portez plainte au commissariat de votre domicile.
Les utilisateurs plus aguerris pourront aussi : - identifier le message malveillant et rechercher d’éventuelles copies envoyées à d’autres destinataires afin de les supprimer ;
- bloquer sur le serveur mandataire l’accès aux domaines ou URLs identifiés dans le message malveillant.




Coordonnées

- DTPJ de LIMOGES
srpj87-limoges@interieur.gouv.fr
05 55 14 32 00

- Capitaine Gilles ETIENNE
Division Economique et Financière - investigateur en cybercriminalité
gilles.etienne@interieur.gouv.fr
05 55 14 32 79 et 06 79 30 72 77 (pro)

- Adjudant Chef CLEMENT Olivier
Référent sûreté GGD87 (Gendarmerie)
olivier.clement@gendarmerie.interieur.gouv.fr
0555045214 et 0619014599 (pro)



Merci de votre attention!

Questions?
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